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CONFORMITE ET FONCTIONNEMENT DE L'ARCHITECTURE

INTRODUCTION

L'objectif de ce compte-rendu/dossier de test est de prouver l'efficacité et le bon fonctionnement de la

mise en place d'une DMZ a différents niveaux. Avant tout, rappelons a quoi ressemble l'architecture,

comme indiqué ci-dessous :
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ACCES DEPUIS L’'EXTERIEUR

AU SERVICE WEB DU
SERVEUR WEB

Apres avoir installé le package NMAP sur la Debian externe, nous pouvons tester les ports ouverts sur
le PF externe sur l'interface WAN 172.31.13.1 :

root@ebianl2-1-XP:/home/utilisateur# nmap 172.31.13.1

Starting Nmap 7.93 ( https://nmap.org ) at 2025-10-©8 1@:36 CEST
Nmap scan report for 172.31.13.1

Host is up (©.00042s latency).

Not shown: 999 filtered tcp ports (no-response)

PORT  STATE SERVICE

8@/tcp open http

MAC Address: BC:24:11:4C:83:8F (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 4.88 seconds
On constate que le port 80 (HTTP) est bien ouvert.

Lorsque l'on teste l'acces depuis

la Debian-externe avec un client

Web on remarque le bon @

fonctionnement. Le serveur Hﬂ— —

WEB nous répond bien donc les l

of this web site and don't know what this page Is about, this probabily means
ue to maintenance. If the problem persists, please contact the:

configurations et routes sont

mises en place correctement

pour permettre I'acheminement

fercrapacheds
des paquets. e dpschez.cont

f .- parts.conf
J=+ mods-enabled
) f== *.load
f =_conf
f=- conf-enabied
] = conf

I-- sites-enabled
= conf
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ACCES DEPUIS L'INTERIEUR

AU SERVICE WEB DU
SERVEUR WEB

Maintenant que nous avons confirmé le bon fonctionnement du service web et la mise en place

adéquate des regles de pare-feu et de NAT, en constatant que l'acces est possible depuis l'extérieur,
nous allons a présent vérifier le bon fonctionnement des regles de pare-feu et de NAT pour accéder au
service web depuis l'intérieur, a l'aide de la Debian interne :

0 & 1723113100

Activités &) Firefox ESR 8oct, 11:12
Apache2 Debian Default Pag = | + ~ x
« c O & 101361 oy @ ® & =

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache? server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index . html)
beore continuing to operate your HTTP server.
If you are a normal wser of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian‘s Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
dacumentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

setc/lapachel/

[-- apache2.conf

! ‘- ports.conf
/== mods-enabled

f [-- *.load

I ‘a- *_conf

/== conf-enabled

! ‘-= * conf

[-- sites-enabled

f ‘-= *_conf

Nous pouvons accéder a l'interface web d'Apache via l'adresse du serveur web 10.13.6.1 depuis la

Debian interne, ce qui confirme que le NAT est fonctionnel.
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ACCES DEPUIS L'INTERIEUR A
INTERNET

De la méme maniére que précédemment, nous effectuons une simple recherche sur Internet pour

vérifier que le DNS fonctionne correctement et que l'acces au réseau Internet via le pont avec la carte

réseau du poste physique est bien opérationnel :

W FUTIUR C3N

B | & TEST-Recherche Google * | +

- Qa8 wwvi.google.com o @ @ @1 =
Google  Test x & @ Q @
Tous Images Vidéos Vidéos courtes  Actualités Web Livres  Plus - Qutils -
Test speed Diébit Quiz 2 DiéFinir Test an ligne WiFi Personnalité
I Dictionnaire
Definitions proposées par - Dictonnaires Le Roben - En Savol plus
© test
nam mascunn
1, PSYCH, &

Epreuve qui permet de déceler les aptitudes d'une personne et fournit des
renseignements sur ses connaissances, son caractére, elc.
Faire passer des ests & qqr

2.Essai de fonctionnement

Le test d'un nouveau produil avant sa commercialisaton,

Voir plus >

SOl

L'acces a Internet est fonctionnel depuis la Debian interne, ce qui confirme que le NAT, les routes, la

passerelle et la configuration IP sont bien opérationnels.
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ADMINISTRATION DES PARE-
FEUX IMPOSSIBLE DEPUIS UN

APPAREIL SUR UN AUTRE
RESEAU QUE LE RESEAU
D’ADMINISTRATION

Pour vérifier que l"'administration des pare-feu est effectivement impossible pour tout appareil ne se

situant pas sur le réseau d’administration, nous effectuons des tests a l'aide d'un client web (en
HTTPS) sur la Debian externe, le serveur et la Debian externe. Nous précisons que nous ne testerons
pas chaque interface, car cela serait long, mais nous testerons une interface par pare-feu pour
confirmer '"hypothése.

Sur la Debian externe, nous utilisons Firefox pour tester le pare-feu externe sur l'interface WAN :

L

& | - Nouvelonglet % | -+
: Chargement
Q https://172.31.13.1 x Q. hupsimanmas &
&) Importer les marque-p... @ Débuter avec Firefox Contlnur donc
@ https://172.31.13.1/ — Consulter impossibilité

d’acces

1‘:_'-;.; cette fois-ci, rechercher avec

Sur le Serveur avec WGET pour tester PF-intermédiaire sur OPT2:

Chargement continu, donc

impossibilité d’acces
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ADMINISTRATION DES PARE-

FEUX POSSIBLE DEPUIS LA
ZONE D'ADMINISTRATION
VIA OPT1

Afin de tester le bon fonctionnement de 'administration des pare-feux sur OPT1, il suffit d'effectuer

des requétes HTTPS, comme précédemment, depuis la Debian admin sur les 4 pare-feu :

« C Q0 a 10.13.8.254

PF-admin

U & 10.13.7.254

PF-externe

Y PF-intermédiaire

O A& htt 10.13.7.253
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PF-interne
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